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摘要:【目的】地震等自然灾害具有持续性和大范围的特性。灾害在发生过程中会持续性损伤光网络的链路资源,造成其链路

风险不断变化。面对持续变化的链路风险,业务恢复规划不当可能导致恢复业务再次发生故障。从业务角度来看,重复故障
将导致数据传输的多次中断,且随着灾害发生,后续的链路状态损伤加剧可能导致无法恢复此业务。从网络管控方面来看,
重复恢复会造成算路资源浪费,占用其他业务的恢复资源。同时,由于业务传输的数据重要性不同,不同业务对传输可靠性
的需求存在差异,在发生故障时,高重要度业务应优先恢复。因此,在大规模持续性灾害场景下,综合考虑灾害对链路风险的

持续性影响以及不同业务对路径可靠性需求的差异性进行业务恢复是一个值得研究的问题。文章针对此问题提出了一种持
续性灾害下基于链路风险感知的业务恢复算法———动态链路风险重路由算法(DLRRA)。【方法】首先,针对业务重要度和链

路风险,文章建立了业务重要度与链路风险评估模型,并在此基础上提出了优化目标路由可靠度。DLRRA结合优化目标充
分考虑了灾害对链路持续性影响造成的链路风险度变化,通过优先为高重要度的故障业务分配低风险的恢复资源,避免了在

灾害持续发生过程中同一高重要度业务发生2次故障的风险。【结果】仿真结果表明,DLRRA恢复的首次业务较传统算法
的2次故障概率降低了11%,且在高负载下的平均重要度提高了10%。【结论】因此,该算法有效避免了持续性故障造成的业

务多次中断带来的损失,保证了重要业务在灾害环境中的持续稳定运行。
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Abstract:【Objective】Naturaldisasterssuchasearthquakeshavethecharacteristicsofpersistenceandwiderange.Duringthe
occurrenceofdisasters,thelinkresourcesoftheopticalnetworkwillbecontinuouslydamaged,resultingintheconstantchange
ofthelinkrisk.Inthefaceofconstantlychanginglinkrisks,improperservicerecoveryplanningmaycauseservicefailures.
Fromaserviceperspective,repeatedfaultswillinterruptdatatransmissionmanytimes,andthesubsequentlinkstatusdamage
maybeaggravatedafteradisasteroccurs.Fromtheperspectiveofnetworkmanagementandcontrol,repeatedrecoverywastes
routecalculationresourcesandoccupiestherecoveryresourcesofotherservices.Atthesametime,differentserviceshavedif-
ferentrequirementsfortransmissionreliabilitybecauseoftheimportanceofthedatatobetransmitted.Whenafaultoccurs,
thehigh-importanceservicesshouldberecoveredfirst.Therefore,inthescenarioofalarge-scalepersistentdisaster,itisa
problemworthstudyingtocomprehensivelyconsiderthesustainedimpactofthedisasteronlinkriskandthedifferenceinpath
reliabilityrequirementsofdifferentservicesforservicerecovery.Tosolvethisproblem,thispaperproposesalinkrisk-aware
servicerecoveryalgorithm-DynamicLinkRiskRerouteAlgorithm(DLRRA)underpersistentdisasters.【Methods】Firstly,ac-
cordingtotheserviceimportanceandlinkrisk,weestablishtheserviceimportanceevaluationmodelandlinkriskevaluation
model.Thenweproposetheoptimizationtargetroutereliability.TheDLRRA,combinedwiththeoptimizationobjective,fully
considersthechangeoflinkriskdegreecausedbytheimpactofdisastersonthecontinuityoflinks.Bypreferentiallyallocating
low-riskrecoveryresourcestothefaultservicesofhighimportance,theriskofsecondaryfailureofthesamehigh-importance
servicesisavoidedduringthecontinuousoccurrenceofdisasters.【Results】Thesimulationresultsshowthatthesecondfailure
probabilityofDLRRArecoveryisreducedby11%comparedwiththetraditionalalgorithm,andtheaverageimportanceofDL-
RRArecoveryunderthehighloadisincreasedby10%.【Conclusion】Therefore,thealgorithmeffectivelyavoidsthelosscaused
bymultipleserviceinterruptionscaused,andensuresthecontinuousandstableoperationofimportantservicesinthedisaster
environment.
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0 引 言

光纤由于自身特性极易受到挤压、形变和温度

等因素的影响导致损伤和风险性增加[1],当这种损

伤累积达到损坏临界值时,业务就会中断[2]。
规模性灾难(地震、雪灾和火灾等)[3]对传输网

的影响具有大范围和持续性的特点[4]。例如,地震

发生1h内数次余震会多次损伤光纤,产生随时间

变化的链路损伤。灾害对链路损伤越大,链路的中

断风险也就越高[5]。面对变化的链路风险,业务恢

复规划不当可能导致业务重复性故障,需重复恢复。
重复故障将导致数据传输的多次中断,且随着灾害

发生,后续的链路状态损伤加剧可能无法恢复此业

务。同时,重复恢复会造成算路资源的浪费,占用其

他业务的恢复资源。因此业务故障恢复需要考虑链

路风险的变化特点[6]。其次,由于业务承载的数据

不同,业务本身对链路的风险性要求存在差异性。
传输网需要尽可能地保障高重要度业务在低风险路

径中恢复,防止后续灾难再次中断已恢复业务。
故此,本文针对寒灾和地震等自然灾害的持续

性特点,对链路持续损伤所导致的恢复后业务再次

故障的问题,联合考虑了链路的风险度和业务重要

度,提出了一种持续性灾害下基于链路风险感知的

业务恢复算法———动态链路风险重路由算法(Dy-
namicLinkRiskRerouteAlgorithm,DLRRA),以
降低灾害发生过程中业务重复故障带来的损失,保
证业务的稳定传输。

1 相关工作

目前,针对通信节点之间的链路故障恢复有多

种方式。出于对紧急需求响应业务时延和链路共享

风险的双重考虑,祁兵等人[7]提出了一种基于业务

优先级和共享风险链路组的需求响应调度优化算

法,通过考虑通信网的共享风险链路组,对不同优先

级业务调度路径的选择进行优化,实现了所选路径

的高可靠性;Nelakuditi等人[8]提出了一种基于链

路故障的快速重路由算法,该算法利用故障点处的

局部有效信息,使业务快速绕过故障链路,有效提高

了业务传输效率;Elhourani等人[9]提出了一种多链

路损伤多链路恢复的路由重构算法,该算法在业务

路径中断时,在链路可恢复状态下,重新恢复业务路

径。以上恢复算法仅考虑了业务的快速恢复与静态

的链路风险模型,并未考虑持续性故障造成链路风

险变化的问题。针对以上问题,本文面向大规模持

续性灾害场景,综合考虑了灾害对链路风险的持续

性影响以及不同业务对路径可靠性需求的差异性,
在灾害发生后,DLRRA可以为高重要度业务提供

低风险的恢复资源。在资源不足的情况下,高重要

度业务可以抢占低重要度业务的传输资源。

2 问题描述

本节针对持续性灾害造成的链路风险变化和差

异化业务需求分别建立了链路风险和业务重要度模

型,并基于这两种模型提出了持续性灾害下业务可

靠恢复问题的优化目标。

2.1 链路风险模型

灾害将导致大规模的光纤故障,当光纤故障程

度达到一定阈值时会造成业务中断。链路损伤会导

致链路故障的风险增加,链路故障会导致其所承载

业务的中断。随着灾害的持续进行,链路损伤状态

会发生改变。
针对上述链路特性,我们将链路受损状态分为

5级,其中,0级表明链路无损伤,光纤完好;1级表

示轻微损伤,为一些表皮受损和受到轻微应力的光

纤;2级表示链路严重损伤,为一些已经发生弯折的

光纤;3级表示链路损伤十分严重,为一些弯折过大

的光纤;4级表明链路光纤已经断纤,无法承载业

务。根据链路状态i转移到j的概率Pi→j 建立链路

风险模型。由于链路中断是链路持续性损伤最终导

致的结果,损伤程度越低,则链路直接中断的可能性

越小,例如,无损链路直接中断概率P0→4 相较于损

伤严重的链路中断概率P3→4 更低。同时,链路跨级

损伤的概率较低,即Pi→i+1>Pi→i+2。表1所示为详

细的链路风险模型。
表1 链路风险变化模型

Table1 Linkriskchangemodel

i 链路损伤程度 损伤变化概率P
0 链路无损伤 P0→j
1 链路轻微损伤 P1→j
2 链路严重损伤 P2→j
3 链路损伤十分严重 P3→j
4 链路中断 1

  表中,Pi→j 表示链路状态i在下一次灾害后变

为状态j的概率。当i=0时,链路无损伤;当i=4
时,链路中断;当i=0~3时,链路损伤程度处于无
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损伤和链路中断的中间态。链路风险模型能够适配

链路损伤程度,很好地评估链路风险值。在灾害发

生后,不同程度的灾害对光纤的损伤影响是不同

的。严重的灾害会导致较高的链路状态转移概率

Pi→j,且造成的故障光纤数量更多。

2.2 业务重要度模型

在网络中,由于不同种类业务传输的数据重要

性不同,其中断导致的负面影响也不同。本节针对

业务重要性的不同,设置了4种业务恢复重要度级

别m,如表2所示,m 值越大,业务越重要。根据业

务重要度模型,在发生故障时,高重要度业务需要优

先恢复,保证有限资源下业务恢复效益最大化。
表2 业务重要度模型

Table2 Serviceimportancemodel

m 含义

1 业务比较重要

2 业务非常重要

3 业务强烈重要

4 业务极端重要

2.3 优化目标

本节结合灾难的持续性和大范围特性,考虑了

灾难对光网络链路持续性损伤直至光纤中断对业务

的影响。在持续性灾害过程中,链路损伤状态随灾

害的进行而变化,导致了业务在恢复后也会面临灾

害的持续性影响。例如1条业务由于链路故障导致

中断,在对这条业务进行重路由恢复后,由于灾害还

在持续性发生,这条业务依然有再次中断的可能。
本文在故障业务重路由恢复阶段便考虑了链路风险

可变性造成的业务重复故障影响。
业务的恢复需要保证可靠度,因此本文设计算

法时结合考虑上述业务重要度模型和链路风险模

型,提出了优化目标路由可靠度(ReliabilityofRou-
ting,RR):

MAX:RRr=∏
l

x=0

(1-Px
i→4)·mr, (1)

式中:RRr 为业务r在灾难发生时的可靠度;l为业

务r下的链路数;Px
i→4为链路x的损伤程度状态i到

链路中断的概率;mr 为业务r的重要度。在选择故

障业务恢复路径时,本文尽可能使业务的可靠度

RRr 最高,从而保证重要业务2次中断概率最低。

3 DLRRA
DLRRA的主要目标是降低业务在不间断灾害

过程中多次中断的概率。在灾害发生后,DLRRA

根据链路风险模型对整网链路进行评估,确定各条

链路的损伤值,并将灾害发生所在区域的光网络节

点信息与链路风险信息收集到G(V,Ei)中,其中,V
为光节点集合;Ei为链路集合,满足第2节中提出的

链路损伤模型。输入的参数k为使用K 条最短路径

(K-ShortestPath,KSP)算法的路由数;λ为单位时

间内业务发生的平均数;Num_Service为业务总数;
输出参数Service_reroute为业务重路由路径。

DLRRA的伪代码如下:
输 入:G(V,Ei),k,λ,Num_Service,Service =

{links,src,dst,bandwidth,TTL,importance}
输出:Service_reroute
初 始 化:G(V,Ei),k = 5,λ,Num_Service,

Service
#业务故障:

1 while(地震发生)do:

2 检测链路状态,更新链路状态

3 if业务在中断链路上do:

4   业务中断

5 ifend
6 whileend
#业务恢复:

7 for业务inService_blockdo:

8 使 用 KSP 算 法 寻 找 k 条 路 径

links_new[k]

9 计算RR[k]

10 whilelinks_new [k]资源足够do:

11   ifRR[k]最大时资源足够do:

12     Service{links_new,

new_TTL}→Service_reroute
13 else:i+=1
14     ifi=kdo:

15       block+=1
16     ifend
17   ifend
18 whileend
19forend
20输出Service_reroute
Service_block 为 待 恢 复 的 业 务 集;

links_new [k]为第k 条路径下更新的路由链路;

RR[k]为k条最短路径的RR;block 为无法恢复的

业 务 数;Service = {links,src,dst,bandwidth,

TTL,importance}为业务,其中,links为业务的路

由信息,src、dst∈V 为业务的源宿节点位置,TTL
30960022
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和bandwidth 分别为业务的持续时间和所需带宽,

importance为业务重要度,由2.2节所提的业务重

要度模型决定。业务中断时,被占用的链路资源将

被释放,同时,业务的服务时间TTL 将停止更新。
由伪代码可知,在大规模故障发生时,链路中断

会导致多条业务发生中断。DLRRA根据业务路由

信息,收 集 中 断 的 业 务 信 息 构 建 待 恢 复 业 务 集

Service_block = {links,src,dst,bandwidth,

Crrent_TTL,importance}(第1~6 行),其 中,

Crrent_TTL 为中断业务剩余持续时间。DLRRA
首先对故障业务重要性进行预处理,在资源有限的

情况下,优先保证高重要度业务的恢复。 其次,

DLRRA基于 KSP算法寻找k 条最短路径(第8
行)。在KSP算法后,根据k条备选恢复路径,遍历

路径中每一条链路上是否有足够的资源来满足恢复

业务的带宽,并计算业务使用该恢复路径时的

RR。在资源分配过程中,需要满足频谱一致性、频
谱连续性和频谱不重叠性的约束条件,且单链路的

资源不能超过总体可分配的频隙,在满足资源的路

径中优先保证RR最大。若没有可用的频谱资源,
则业务恢复失败(第9~18行)。DLRRA时间复杂

度为O(n2),与传统算法时间复杂度相同,其中传统

算法为基于KSP算法的最短重路由恢复算法。

4 仿真设置

图1所示为实验拓扑图,其中包含28个光交换

节点和45条光纤链路(图中每一条链路表示一对双

向光纤)。每条链路长度为80km,频谱带宽为

1250Gbit/s,频隙总数为100,一 个 频 隙 可 提 供

12.5Gbit/s带宽。拓扑中的链路符合链路风险模
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图1 仿真拓扑图

Figure1 Thetopologyofthesimulation

型,随着灾害的持续发生,链路状态会发生改变,高
损伤光纤相比于低损伤光纤更易中断。

调制格式随传输距离变化的关系如表3所示。
同时,每个业务的重要度根据均匀分布随机生成,范
围为1~4,重要度越大,则业务越重要。业务模型

服从泊松分布:

P(α)=λα

α! e
-λ,  α=0,1,… , (2)

式中:P(α)为发生α次事件的概率;α为业务实际发

生的次数。其中,业务带宽在25~100Gbit/s之间

随机产生,服从均匀分布。KSP算法中计算备选路

径数量为k=5。
表3 调制格式随传输距离变化的关系

Table3 Themodulationformatvarieswith

thetransmissiondistance

传输距离/km 调制格式

<625 16QAM
625~1250 8QAM
1250~2500 BPSK
>2500 ASK

注:QAM为正交幅度调制;BPSK为二进制相移键控;ASK
为幅移键控。

5 仿真结果

本文基于上述仿真设计,对DLRRA从4个方

面展开仿真分析。两种对比算法分别为基于 KSP
算法的传统重路由算法(简称KSP算法)和考虑业

务重要度的恢复算法(Recoveryalgorithmbasedon
KSPandServiceImportance,KSP_SerImp)。其中

KSP算法不考虑业务的重要性,在业务故障的恢复

过程中,优先考虑最短路由。KSP_SerImp考虑了

业务重要度的影响,在多个业务同时故障时,优先恢

复高重要度业务。

5.1 业务2次故障率

本节比较了 KSP算法、KSP_SerImp和DLR-
RA3种算法的业务2次故障概率,其中,业务2次

故障概率计算表达式为

2次故障概率=
业务2次故障数
故障业务恢复数

。 (3)

  图2所示为3种算法的比较结果,显示了业务

2次故障率随单位时间内业务数增加的变化关系,
其中负载为单位时间内业务随机产生的数量。

由图可知,DLRRA相较于 KSP算法的业务2
次中断率平均下降了11%,而 KSP算法和 KSP_

SerImp两者相接近。这是由于DLRRA考虑了链
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图2 业务2次故障率随负载变化的情况

Figure2 Thesecondaryfailureratevarieswiththeload

路风险的动态性,在恢复过程中尽可能地将高重要

度业 务 路 由 在 高 可 靠 资 源 上,而 KSP 算 法 和

KSP_SerImp两种算法在选择恢复路径时仅考虑最

短的可用路径,并没有考虑恢复路径的损伤程度。
因此,DLRRA相较于KSP算法和KSP_SerImp来

说,业务恢复后的可靠性能够得到很好保证。

5.2 业务初次恢复率

在持续性灾害中,业务初次中断后的恢复效果

是反映业务路由算法性能优劣的一项重要指标,图

3所示为 KSP算法、KSP_SerImp和DLRRA3种

算法的初次恢复率比较结果。
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图3 业务初次恢复率随负载变化的情况

Figure3 Theinitialservicerecovery
ratevarieswiththeload

由图可知,3种算法的初次恢复率随负载的增

加都呈下降趋势。DLRRA在低负载时与两种KSP
算法是相似的,甚至略高,而在高负载情况下低于两

种Baseline算法。这是由于DLRRA恢复业务的策

略不是以最短路由为目标,这将导致业务恢复需要

更多的链路资源,故在高负载情况下,造成恢复率低

于两种对比算法。但在低负载情况下,DLRRA可

以在保证初次恢复效果与传统算法相当的同时避免

业务重复故障。因此,DLRRA更适用于低负载情

况。

5.3 恢复业务平均重要度

图4所示为在不同负载下恢复业务的平均重要

度,反映了恢复业务重要度情况,是评估恢复算法的

重要指标,其计算方式为

恢复业务平均重要度=
∑
n

i
i条业务的重要度

n
,

(4)
式中:n为恢复业务的总数。
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图4 恢复业务平均重要度随负载变化的情况

Figure4 Restorestheaverageimportance
ofserviceswithload

与KSP算法相比,本文所提DLRRA保障了高

重要度业务的恢复,根据实验结果,在高负载情况

下,DLRRA恢复业务的平均重要度较传统重路由

算法提高了10%。KSP_SerImp与DLRRA更倾向

于恢复高重要度业务,恢复资源不足时,放弃部分低

重要度业务,故可以看出随着负载增加,恢复业务平

均重要度增加。而KSP算法并未考虑业务重要度

的影响,恢复业务平均重要度在较低水平,高重要度

业务无法得到有效恢复。

5.4 业务平均资源使用

图5所示为业务平均频谱资源使用情况,可由

以下表达式计算:

业务平均资源使用=
∑
n

i

(i条业务占用的链路数×i条业务的带宽)

n
。 (5)

  由图可知,相较于两种对比算法,DLRRA中业

务会占用更多资源。这是由于两种Baseline算法的

路由选择上都采取了最短路由策略,使用链路资源

最少,而DLRRA由于选择链路风险最低的路由会
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图5 业务平均资源使用情况随负载变化的关系

Figure5 Averageserviceresourceusagewithload

多消耗一部分的链路资源,导致资源占用略高。随

着负载的增加,恢复业务的业务平均资源使用呈下

降趋势。这是因为随着负载的增加导致了链路资源

不足,路由跳数越大的业务受到链路资源不足的影

响越大,其中断概率越高。所以在高负载情况下,部
分资源占用多的业务会无法恢复,故恢复业务的平

均资源使用会有所下降。

6 结束语

本文针对寒灾和地震等持续性自然灾害中如何

对故障业务进行可靠恢复这一问题,提出了一种持

续性灾害下基于传输风险的业务恢复算法,避免持

续性故障造成的业务多次中断,保证了重要业务在

灾害环境中的持续稳定运行。仿真结果表明,本文

所提算法相较于传统KSP算法,业务2次中断率下

降11%,同时,高负载下恢复业务的平均重要度提

高了10%,保证了业务的稳定运行。
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